
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

 

ПОЛТАВСЬКА ДЕРЖАВНА АГРАРНА АКАДЕМІЯ 

 

Кафедра Інформаційних систем та технологій 

  

 

 

 

 

 

 

 

 

СИЛАБУС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ  

 

БЕЗПЕКА ІНФОРМАЦІЙНИХ СИСТЕМ 

  

 

Освітньо–професійна програма Інформаційні управляючі системи 

Спеціальність 126 Інформаційні системи та технології 

Галузь знань 12 Інформаційні технології 

Освітній ступінь Бакалавр 

Розробник: Дегтярьова Лариса, доцент кафедри інформаційних систем та 

технологій, к.т.н, доцент 

Гарант:       Копішинська Олена, професор кафедри інформаційних систем та 

технологій, к. ф.-м. н., доцент,  

 

 

 

 

 

 

 

 

 

 

 

 

Полтава 2020 р. 



 
Назва навчальної 

дисципліни  

Безпека інформаційних систем (обов’язкова дисципліна 

професійної підготовки) 

Назва структурного 

підрозділу  

Кафедра інформаційних систем та технологій 

Контактні дані розробників, 

які залучені до викладання  

Викладач:  

Дегтярьова Лариса, к.т.н., доцент 

Контакти: ауд. 201 (навчальний корпус №2) 

larysa.dehtiarova@pdaa.edu.ua 

тел.: 0502832492   

сторінка викладача: 

https://www.pdaa.edu.ua/people/degtyarova-larisa-

mikolayivna  

Рівень вищої освіти  Перший (бакалаврський) рівень  

Спеціальність 126 Інформаційні системи та технології 

Попередні умови для 

вивчення навчальної 

дисципліни  

Базові знання з математики; дисципліни, що передують 

вивченню Безпеки інформаційних систем - «Інформаційні 

системи», «Корпоративні інформаційні системи», «Засоби 

передачі інформації», «Адміністрування корпоративних 

систем»..  

 

Заплановані результати навчання:  

Мета вивчення навчальної дисципліни «Безпека інформаційних систем» 

розкриття сучасних методів захисту інформації в інформаційних системах та мережах і 

ознайомлення з особливостями їх апаратної та програмної реалізацій.  

Основні завдання навчальної дисципліни «Безпека інформаційних систем» є 

формування у майбутніх фахівців знань, навичок і умінь, що забезпечують реалізацію 

захисту конфіденційності інформації; здійснення захисту цілісності інформації; сприяння 

доступності необхідної інформації.  

Компетентності: 

Загальні: 

- здатність до абстрактного мислення, аналізу та синтезу;  

- здатність застосовувати знання у практичних ситуаціях;  

- здатність до розуміння предметної області та професійної діяльності;  

- здатність розробляти та управляти проектами;  

- здатність оцінювати та забезпечувати якість виконуваних робіт. 

Фахові: 

- здатність до проектування, розробки, налагодження та вдосконалення 

системного, комунікаційного та програмно-апаратного забезпечення 

інформаційних систем та технологій, Інтернету речей (ІоТ), комп’ютерно-

інтегрованих систем та системної мережної структури, управління ними;  

- здатність проектувати, розробляти та використовувати засоби реалізації 

інформаційних систем, технологій та інфокомунікацій (методичні, 

інформаційні, алгоритмічні, технічні, програмні та інші);  

- здатність оцінювати та враховувати економічні, соціальні, технологічні та 

екологічні фактори на всіх етапах життєвого циклу інфокомунікаційних 

систем;  

- здатність використовувати сучасні інформаційні системи та технології 

(виробничі, підтримки прийняття рішень, інтелектуального аналізу даних та 

інші), методики й техніки кібербезпеки під час виконання функціональних 

завдань та обов’язків;  
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- здатність вибору, проектування, розгортання, інтегрування, управління, 

адміністрування та супроводжування інформаційних систем, технологій та 

інфокомунікацій, сервісів та інфраструктури організації;  

- здатність формулювати і коректно ставити завдання та керувати молодшим 

технічним персоналом; пов'язувати технічні та управлінські підрозділи 

організації, а також брати активну участь у навчанні користувачів. . 

Програмні результати навчання:  

1. Використовувати базові знання інформатики й сучасних інформаційних систем та 

технологій, навички програмування, технології безпечної роботи в комп'ютерних 

мережах, методи створення баз даних та інтернет-ресурсів, технології розроблення 

алгоритмів і комп’ютерних програм мовами високого рівня із застосуванням об’єктно-

орієнтованого програмування для розв’язання задач проектування і використання 

інформаційних систем та технологій.  

2. Аргументувати вибір програмних та технічних засобів для створення 

інформаційних систем та технологій на основі аналізу їх властивостей, призначення і 

технічних характеристик з урахуванням вимог до системи і експлуатаційних умов; мати 

навички налагодження та тестування програмних і технічних засобів інформаційних 

систем та технологій.  

3. Демонструвати знання сучасного рівня технологій інформаційних систем, 

практичні навички програмування та використання прикладних і спеціалізованих 

комп’ютерних систем та середовищ з метою їх запровадження у професійній діяльності.  

4. Здійснювати системний аналіз архітектури підприємства та його ІТ- інфраструктури, 

проводити розроблення та вдосконалення її елементної бази і структури. 

5. Виявляти здатність до генерації нових ідей і варіантів розв’язання задач, до 

комбінування та експериментування, до оригінальності, конструктивності, економічності та 

простих рішень 

6. Застосовувати методи і засоби підтримки командної роботи, планування та 

ефективної організації праці, безперервного контролю якості результатів роботи, соціальної 

комунікації. 

Програма навчальної дисципліни:  

Тема 1. Проблеми безпеки в Інтернет. 

Тема 2. Проблеми безпеки корпоративних інформаційних систем. 

Тема 3. Побудова підсистеми інформаційної безпеки 

Тема 4. Принципи інформаційної безпеки.   

Тема 5. Встановлення і конфігурування систем FireWall.   

Тема 6. Побудова захищених віртуальних мереж VPN.  

Тема 7. Розподіл криптографічних ключів.  

Тема 8 Безпека віддаленого доступу до комп`ютерної мережі  

Трудомісткість:  

Загальна кількість годин – 90 год.  

Кількість кредитів – 3.  

Форма семестрового контролю – екзамен.  

Додаткові матеріали для представлення навчальної дисципліни:  

Робоча навчальна програма, презентації. 

 

 

 

 

 

 



Схема нарахування балів з навчальної дисципліни 

Теми 

Види навчальної роботи здобувачів вищої освіти 
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Тема 1. Проблеми безпеки в Інтернет 1 1 4 1 2  9 

Тема 2. Проблеми безпеки 

корпоративних інформаційних 

систем. 

1 1 5 1 2 

 

10 

Тема 3. Побудова підсистеми 

інформаційної безпеки. 1 1 5 1 2 
 

10 

Тема 4. Принципи інформаційної 

безпеки. 
1 1 5 1 2 

 
10 

Тема 5. Встановлення і 

конфігурування систем FireWall. 1 1 5 1 2 2 12 

Тема 6. Побудова захищених 

віртуальних мереж VPN. 
1 1 5 1 2 

 
10 

Тема 7. Розподіл криптографічних 

ключів 
1 1 5 1 2 

 
10 

Тема 8. Безпека віддаленого доступу 

до комп`ютерної мережі. 
0 1 5 1 2 

 
9 

Екзамен 0 0 0 0 0  20 

Разом балів за темами 7 8 39 8 16 2 100 
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